ОПК-5. Способен применять нормативные правовые акты, нормативные и методические документы,
регламентирующие деятельность по защите информации
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	Дисциплина «Организационное и правовое обеспечение информационной безопасности» (Б1.Б.33)

	
ИОПК-5.1. 
Применяет нормативные правовые акты, нормативные и методические документы в различных сферах деятельности 
ИОПК-5.2. 
Применяет нормативные правовые акты, нормативные и методические документы, регламентирующие деятельность по защите информации в организации (учреждении, предприятии).
Знать: 
-  правовые акты и нормативные и методические документы, регламентирующие деятельность по защите информации в организации 
(ИОПК-5.1,5.2)
Уметь: 
применять правовые акты, нормативные и методические документы для обеспечения защиты предприятия
 (ИОПК-5.1, 5.2);
- разрабатывать проекты нормативных и организационно-распорядительных документов, регламентирующих работу по защите информации (ИОПК-5.2).
 Владеть: 
навыками работы с нормативными правовыми актами (ИОПК-5.1, 5.2);
методами формирования требований по защите информации (ИОПК-5.2).
	1. Какой федеральный орган проводит аккредитацию органов, осуществляющих формирование аттестационной комиссии по проведению аттестационных испытаний объектов информатизации? Укажите цифру.
1. ФСТЭК,        2. ФСБ,         3. Роскомнадзор
	

1
	Верный ответ – 1 неверный – 0.

	
	2. Установите соответствие между описанием и обозначением групп защиты информации.

	А
	Решения, включающие подбор, расстановку и обучение кадров, обеспечивающих информационную безопасность предприятия
	1
	Техническая защита информации

	Б
	Разработка законодательных и нормативных правовых документов, регулирующих отношения субъектов по защите информации
	2
	Правовая защита информации

	В
	Обеспечение информации некриптографическими методами безопасности с применением технических, программных и программно-технических средств
	3
	Организационная защита информации



	


	А
	3

	Б
	2

	В
	1






	Верный ответ –1 неверный – 0.

	
	3. Установите соответствие между типами средств и методами обеспечения информационной безопасности.
	А
	Правовые средства и методы защиты информации
	1
	Программные средства

	Б
	Организационные средства и методы защиты информации
	2
	Режим и охрана

	В
	Инженерно-технические средства и методы защиты информации
	3
	Законы РФ



	

	А
	3

	Б
	2

	В
	1



	Верный ответ –1  неверный – 0.

	
	4. Установите соответствие между составными частями делопроизводства и способами их выполнения.
	А
	Установление порядка приема-передачи документов между сотрудниками
	1
	Документирование

	Б
	Осуществление контроля за правильностью и своевременностью уничтожения документов
	2
	Уничтожение документов

	В
	Определение перечня документов
	3
	Организация документооборота



	
	А
	3

	Б
	2

	В
	1




	Верный ответ – 1 неверный – 0.

	
	5. Установите соответствие между составными частями делопроизводства и способами их выполнения.

	А
	Определение реальной степени конфиденциальности сведений, включенных в документ
	1
	Хранение документов

	Б
	Установление порядка проведения проверок наличия документов и их обработки
	2
	Контроль наличия, своевременности и правильности исполнения документов

	В
	Установление порядка подготовки документов для уничтожения
	3
	Документирование



	

	А
	3

	Б
	2

	В
	1





	Верный ответ – 1 неверный – 0.

	
	6. К какой группе средств защиты информации относятся решения, направленные на создание системы ИБ, включающие подбор, расстановку и обучение кадров, обеспечивающих информационную безопасность предприятия? УКАЖИТЕ ЦИФРУ.
1) инженерно-технические,          2) правовые,           3) организационные
	
3
	Верный ответ – 1 балл, неверный – 0.

	
	7. Установите правильную последовательность (ЦИФРАМИ) факторов по важности в успешном обеспечении информационной безопасности в компании: 
1) эффективные защитные меры по ИБ;
2) поддержка руководства компании;
3) регулярная процедура смены паролей пользователями.
	
2, 1, 3
	Верный ответ – 1 балл, неверный – 0.

	
	8. Установите правильную последовательность (ЦИФРАМИ) внедрения политики безопасности:
1) построение политики безопасности;
2) построение модели безопасности;
3) построение программного кода.
	
1, 2, 3

	Верный ответ – 1 балл, неверный – 0.

	
	9. Установите правильную последовательность (ЦИФРАМИ) категории групп риска для крупной компании с точки зрения информационной безопасности:
1) специализированные государственные структуры;
2) сотрудники компании;
3) отдельные хакеры
	
2, 1, 3
	Верный ответ – 1 балл, неверный – 0.

	
	10. Введите ответ (аббревиатуру) в поле ввода. 
Аттестация объектов информатизации проводится в соответствии с нормативно-техническими документами по безопасности информации, утвержденными …
	

ФСТЭК
	Верный ответ – 1 балл, неверный – 0.

	
	11. Деятельность по правовому обеспечению информационной безопасности должна строиться на основе трёх фундаментальных положений права: соблюдение законности, обеспечение баланса интересов отдельных субъектов и государства, ____________________________ Укажите третье фундаментальное положение права (введите ответ в поле ввода)
	
неотвратимость наказания.
	Верный ответ – 1 неверный – 0.

	
	12. Введите ответ (аббревиатуру) в поле ввода:
… – федеральный орган, который является участником сертификации средств защиты информации в части криптографической защиты.
	
ФСБ

	Верный ответ – 1 балл, неверный – 0.

	
	13. Как называется выдача разрешения на определенную деятельность или использование объектов интеллектуальной собственности.
	
Лицензирование
	Верный ответ – 1 балл, неверный – 0.

	
	14. Введите ответ (в именительном падеже с большой буквы) в поле ввода:
… – конфиденциальные сведения, образующиеся в процессе управленческой деятельности органа или организации, распространение которых препятствует реализации органом или организацией предоставленных ему полномочий, а также конфиденциальные сведения, полученные органом или организацией в соответствии с их компетенцией в установленном законодательством порядке.
	
Служебная тайна
	Верный ответ – 1 балл, неверный – 0.

	
	15.Добавить недостающие методы обеспечения информационной безопасности РФ
__________________, организационно-технические, экономические

	правовые
	Верный ответ – 1 балл, неверный – 0.
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